3. Arbeitsmaterialien

3.1 Arbeitsblatter (mit Losungsvorschléagen)

1. Cybermobbing Kapitel 1

Aufgabe:
Cybermobbing ist wenn... ? Recherchiere unter http://www.buendnis-gegen-
cybermobbing.de/index.php?id=25 und gestalte ein Schaubild!

Cybermobbing
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1. Cybermobbing (L6sung)

Kapitel 1

Aufgabe:

Cybermobbing ist wenn... ? Recherchiere unter http://www.buendnis-gegen-
cybermobbing.de/index.php?id=25 und gestalte ein Schaubild!

wenn Gertlichte und
Lugen Uber
jemanden in
sozialen Netzwerken
verbreitet werden

wenn Personen von
Facebook-Gruppen
ausgeschlossen
werden

wenn jemand bei
Facebook&Co
erpresst wird

wenn peinliche
oder intime
Fotos einer

Person im Netz
verbreitet
werden

7 1\

wenn peinliche
Videos einer
Person oder
Videos, in denen
jemand verprigelt
wird, ohne Wissen
der Person uber
YouTube verbreitet
werden

wenn Hassgruppen
in sozialen
Netzwerken gegen
eine Person
gegrindet werden

wenn

gefalschte
Profile einer
Person in
sozialen
Netzwerken

verbreitet

wenn
Personen im
Netz
beleidigt und
gehénselt
werden

werden

Cybermobbing
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2. Lehrer unter Porno-Verdacht Kapitel 1

Aufgabe:

Was wird dem Lehrer vorgeworfen? Schau dir den Filmabschnitt noch einmal

an und verfasse einen Zeitungsbericht! Bebildern kannst du deinen Artikel mit
Screenshots aus dem Film!

Lehrer unter Porno-¥Yerdach¢

Skandal am Gymnasium

Erftstadt.

Cybermobbing
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2. Lehrer unter Porno-Verdacht (Losung) Kapitel 1

Aufgabe:

Was wird dem Lehrer vorgeworfen? Schau dir den Filmabschnitt noch einmal

an und verfasse einen Zeitungsbericht! Bebildern kannst du deinen Artikel mit
Screenshots aus dem Film!

individuelle Schulerlésung

Lehrer unter Porno-¥Yerdacht¢

Skandal am Gymnasium

Erftstadt.

Cybermobbing
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3. WakeUplInternet Kapitel 1

Aufgabe:
WakeUplInternet ist ein Verein. Was sind seine Aufgaben? Recherchiere im

Internet unter http://www.wakeupinternet.com/ und schreibe eine Information
Uber WakeUplInternet fir deine Eltern, Geschwister und eure Schule!

T

WakeUpinternet e.V.

up .com

Information:

Cybermobbing
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Medien flir Lehrplane und Bildungsstandards

3. WakeUplInternet (L6sung) Kapitel 1

Aufgabe:

WakeUplInternet ist ein Verein. Was sind seine Aufgaben? Recherchiere im
Internet unter http://www.wakeupinternet.com/ und schreibe eine Information
Uber WakeUplInternet fir deine Eltern, Geschwister und eure Schule!

Verein zum Schutz der digitalen Identitat -

Unsere Gesellschaft wird zunchmend gepragt durch den Einsatz moderner Informationstechnologien und
elektronischer Datenkommunikation. Dabel bieten sich durch die immer starkere Durchdringung des Alltags
und der damit einhergehendsn on [mformationen im Internet zunehmend Gelegenheiten flir den
Missbrauch von Informations fere von Fotos und Videos.

Wetten Teil 5 Umfang von derartigen Missbrauchen nicht bewusst und sie kennen
auch nicht die Mig davor zo schiitzen.

Dier Verein bietet Aufklarungs-, Bildungs- und Praventionsarbeit Gber den Umgang und die Verbreung per-
sonlicher Daten, um einen grobt en Schutz der Internetnutzer zu emreichen und gleichzetin Straftaten
vorzubeugen. Der Verein wird v.a, sowehl in technischer als auch in soziologischer Rinsicht tatig,

Wir sensibilisieren u.a, Lebrer, Eltern, Jugendliche, Kinder, Yereine und Unternehmen durch Vortrage.

Wir gehen auf Schulen, Hochschulen, Universitdten und Verbande zu und unterstitzen sie bel der Aut-
klarung zum Beispiel 2um Thema , Cybermaobbing®.

Wir suchen zusammen mit der Palitik und mit Verolgungsbehdrden Wegesum insbasondere unsera
Kinder und Jugendlichen vor den Gefahren im Intermet 2u schitzen.

Wir erweitern bestandig unser Netzwerk von Experten aus Politik, Medien und Wirtschaft

Sparkasse Azschaffenburg-Alzenau, BLZ: 795 500 00, Kte.-Nr.: 116 01

WakeUplnternct e\
Hinter der Eich &

439 Aschaffenburg

http://www.wakeupinternet.com/wp-
content/uploads/WakeUplnternet_Vortraege _geschnittene_Seiten_14092012_geringeAufloe
sung.pdf

Cybermobbing
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4. Let’s talk about Porno (1) Kapitel 1

Aufgaben:
1. Fulle die Licken in den drei Texten zum Thema Porno indem du die Begriffe
erratst und an die richtige Stelle platzierst!

2. Kommentiere die Aussagen!

3. Diskutiert das Thema anhand eurer Kommentare im Klassenplenum!

WakeUpInternet:

»Wir reden bei der viertgrof3ten Foto- und Video Plattform von derzeit
Uber 64.000 , die sich auf dieser Plattform tummeln und von insgesamt
1 Mio. User .«

Was bedeutet das? Deine Meinung:

Internetpornografie
Das Internet ist die vorherrschende Quelle fiir pornografisches Material. Heute reicht eine

schnelle Internetverbindung, um , kostenguinstig, sowie ohne grof3e Hiirden

und Hemmschwellen Pornografie zu konsumieren. Dies hat wesentlich zur Verbreitung und

damit zur von Pornografie beigetragen.

Durch diese Verbreitungsbasis hat sich im Laufe der Zeit auch die Art der Pornografie

verandert. Pornografie ist heute , mechanischer, als noch vor 20 Jahren.

Quelle: http://www.klicksafe.de/themen/problematische-inhalte/pornografienutzung/pornografie-
im-netz/

Wie stehst du dazu?

Cybermobbing
17



4. Let’s talk about Porno (2) Kapitel 1

Was ist Pornografie

Pornografie ist das Abbilden von menschlicher und/oder sexuellem

Verhalten mit dem Ziel, bei den Konsument/innen sexuelle Erregung auszultsen. Dies kann

variieren — von aufreizenden auf Fotos oder in Filmen, Uber gezeichnete

Bilder, geschriebene oder gesprochene Texte bis hin zu akustischen Reizen.
Das haufige Betrachten bestimmter Bilder beeinflusst meist nicht nur die Einstellung zu

Frauen und Sex, sondern auch die Fahigkeit zur — was naturlich

Konsequenzen fir alle Aspekte des sozialen Lebens hat. In einer

fuhrt es oft zu tiefer Einsamkeit, da eine wirkliche und

Verbundenheit zu fehlen scheint.
Quelle: http://netzwerkgm.de/pages/worum-geht-es/pornografie.php

Deine Meinung dazu:

Nicht namentlich genannt, ohne
Absender/Namen/Namensnhennung?

Eine gleichzeitig sexuelle und soziale
Gemeinschaft zwischen zwei Menschen?

Uber 80 Millionen Angehdrige einer
Nationalitat in Mitteleuropa?

Die Beliebtheit einer Person oder eines
Produktes in einer Gruppe von
Menschen?

Bereitschaft und Fahigkeit, sich in die
Einstellungen anderer Menschen
einzufiihlen?

Anst6Rig, unanstandig, obszon, ordinar,
pervers, vulgar?

Ohne Mitgefiihl; unbarmherzig, streng
— und das im Komparativ?

Auf eine bestimmte Wirkung abzielende
Korperhaltungen?

Zustand tiefster Vertrautheit?

Global?

Die Kleidungslosigkeit von Menschen?

Cybermobbing
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4. Let’s talk about Porno (1 & 2) (L6sung)

Kapitel 1

Aufgabe:

1. Fulle die Lucken in den drei Texten zum Thema Porno!

WakeUplnternet:

»Wir reden bei der viertgrof3ten pornografischen Foto- und Video Plattform von derzeit tber

64.000 Deutschen, die sich auf dieser Plattform tummeln und von insgesamt 1 Mio. User

weltweit. «

Internetpornografie

Das Internet ist die vorherrschende Quelle fiir pornografisches Material. Heute reicht eine
schnelle Internetverbindung, um anonym, kostengunstig, sowie ohne grofl3e Hurden und
Hemmschwellen Pornografie zu konsumieren. Dies hat wesentlich zur Verbreitung und damit

zur Popularitat von Pornografie beigetragen.

Durch diese Verbreitungsbasis hat sich im Laufe der Zeit auch die Art der Pornografie
verandert. Pornografie ist heute harter, mechanischer, als noch vor 20 Jahren.

Was ist Pornografie

Pornografie ist das Abbilden von menschlicher Nacktheit und/oder sexuellem Verhalten mit
dem Ziel, bei den Konsument/innen sexuelle Erregung auszuldsen. Dies kann variieren —
von aufreizenden Posen auf Fotos oder in Filmen, Uber gezeichnete Bilder, geschriebene
oder gesprochene Texte bis hin zu akustischen Reizen.

Das haufige Betrachten bestimmter Bilder beeinflusst meist nicht nur die Einstellung zu
Frauen und Sex, sondern auch die Fahigkeit zur Empathie — was natirlich Konsequenzen fur
alle Aspekte des sozialen Lebens hat. In einer Partnerschaft fiihrt es oft zu tiefer Einsamkeit,
da eine wirkliche Intimitat und Verbundenheit zu fehlen scheint.

Nicht namentlich genannt, ohne
Absender/Namen/Namensnhennung?
Anonym

Uber 80 Millionen Angehdrige einer
Nationalitat in Mitteleuropa?
Deutsche

Bereitschaft und Fahigkeit, sich in die
Einstellungen anderer Menschen
einzuftihlen? Empathie

Ohne Mitgefuhl; unbarmherzig, streng —
und das im Komperativ?
Harter

Zustand tiefster Vertrautheit?
Intimitat

Die Kleidungslosigkeit von Menschen?
Nacktheit

Eine gleichzeitig sexuelle und soziale
Gemeinschaft zwischen zwei Menschen?
Partnerschaft

Die Beliebtheit einer Person oder eines
Produktes in einer Gruppe von
Menschen? Popularitat

Anst6Rig, unanstandig, obszon, ordinar,
pervers, vulgar? Pornografisch

Auf eine bestimmte Wirkung abzielende
Korperhaltungen? Posen

Global? Weltweit



5. Selfies Kapitel 2

Aufgaben:

1. Die Wikipedia definiert Selfie als »eine Art Selbstportrait oft auf Armeslange
aus der eigenen Hand aufgenommen. Selfies sind oft in sozialen Netzwerken
wie Facebook zu finden und bilden eine oder mehrere Personen
(Gruppenselfies) ab«! Hier einiges zur Problematik und den Gefahren, die mit
Selfies verbunden sind! Leider sind einige Worte verloren gegangen! Fille die
Lucken!

2. Schreibe eine Warnung vor dem leichtsinnigen Gebrauch von Selfies, die du
bei Facebook posten kdnntest!

e ab dem Moment, indem der ... das Foto hat, verliert der ... die Kontrolle dariiber, was
damit passiert

e st das Bild einmal im ..., ist es nicht wieder ...

e es ist kaum nachvollziehbar, wie oft es ... wird

e oft fihren diese Fotos zu verheerenden ...

e die Fotos fuhren zu einer ... der betroffenen Personen verbunden mit einer ... an die
Opfer

¢ die Abgebildeten sehen sich haufig dem ... der Mitschiler ausgesetzt.

e bisweilen werden Schiilerinnen sogar mit den Nacktbildern ...

e wenn solche Fotos in die mediale ... gelangen und zum Beispiel ... nach sich ziehen

o die auf den Bildern abgebildeten Personen kdnnen schwere ... Folgen davontragen

e die ... Verbreitung derartiger Bilder durch Dritte, hat bereits mehrere Jugendliche zum
... veranlasst

Cybermobbing — Empfanger — erpressen — I6schbar — missbrauchlich — Mobbingsituationen
— Netz — Offentlichkeit — psychologisch — Schuldzuweisung — Spott — Stigmatisierung —
Suizid — Urheber — weiterverbreiten

Cybermobbing
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5. Selfies (LOsung) Kapitel 2

Aufgabe:

1. Die Wikipedia definiert Selfie als »eine Art Selbstportrait oft auf Armeslange
aus der eigenen Hand aufgenommen. Selfies sind oft in sozialen Netzwerken
wie Facebook zu finden und bilden eine oder mehrere Personen
(Gruppenselfies) ab«! Hier einiges zur Problematik und den Gefahren, die mit
Selfies verbunden sind! Leider sind einige Worte verloren gegangen! Fille die
Lucken!

e ab dem Moment, in dem der Empféanger das Foto hat, verliert der Urheber die
Kontrolle dariiber, was damit passiert

e st das Bild einmal im Netz, ist es nicht wieder |6schbar

e es ist kaum nachvollziehbar, wie oft es weiterverbreitet wird

e oft fllhren diese Fotos zu verheerenden Mobbingsituationen

e die Fotos fuihren zu einer Stigmatisierung der betroffenen Madchen verbunden mit
einer Schuldzuweisung an die Opfer

o die Abgebildeten sehen sich haufig dem Spott der Mitschuler ausgesetzt.

e bisweilen werden Schilerinnen sogar mit den Nacktbildern erpresst

e wenn solche Fotos in die mediale Offentlichkeit gelangen und zum Beispiel
Cybermobbing nach sich ziehen

e die auf den Bildern abgebildeten Personen kénnen schwere psychologische Folgen
davontragen

e die missbrauchliche Verbreitung derartiger Bilder durch Dritte, hat bereits mehrere
Jugendliche zum Suizid veranlasst

2. Schreibe eine Warnung vor dem leichtsinnigen Gebrauch von Selfies, die du
bei Facebook posten kdnntest!

individuelle Schulerlésung

Cybermobbing
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6. Amanda Todd Kapitel 2

Aufgaben:

1. Schau dir das Video der Amanda Todd an, die sich 2012 wegen
CyberMobbing mit 16 Jahren selbst totete!

Link: http://www.youtube.com/watch?v=AuOcemUHTGA

2. Wie kam es zum Suizid? Erzahle ihre Geschichte!

3. Hatte man Amanda helfen kénnen und wenn ja, wie? Diskutiert Amandas
Geschichte im Klassenplenum!

Amandas Geschichte

Cybermobbing
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und Bil
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6. Amanda Todd (L6ésung) Kapitel 2

Aufgaben:

1. Schau dir das Video der Amanda Todd an, die sich 2012 wegen
CyberMobbing mit 16 Jahren selbst totete!

Link: http://www.youtube.com/watch?v=AuOcemUHTGA

2. Wie kam es zum Suizid? Erzahle ihre Geschichte!

Lésungsvorschlag:

Amanda begibt sich in die virtuelle Welt um neue Freunde kennenzulernen.

Sie trifft einen vermeintlichen Verehrer, der ihr sagt, dass sie perfekt und
wunderschon ist. Er bittet sie ein ,,oben ohne* Foto von sich selbst zu machen.
Der vermeintliche Verehrer speicherte das Video und fing spater an sie damit zu
erpressen. Er forderte von ihr weitere Fotos und Videos andernfalls wolle er ihr
Nacktfoto verdffentlichen. Die Polizei meldet sich bei Amanda und teilt ihr mit, dass
das Foto Uberall im Internet herumgeht. Amandas Familie zieht in eine andere
Stadt. Sie wechselt mehrmals die Schule, aber immer wieder holt sie diese
Vergangenheit ein, denn jedes Mal werden die neuen Mitschiler auf das Foto im
Internet und Uber Facebook aufmerksam gemacht.

Amanda lernt erneut einen Jungen im Netz kennen, der zwar eine Freundin hat,
aber sie bittet vorbei zu schauen, da seine Freundin in den Ferien ist. Sie kommt
der Bitte nach und beide haben Sex mit einander. Sie glaubt der Junge mag sie.
Die Affare wird bekannt und die Freundin des Jungen beleidigt Amanda und schlagt
sie nieder. Nach diesem Angriff begeht Amanda einen Suizidversuch mit
Bleichmittel. Amanda kann gerettet werden, aber die Angst und die Depressionen
bleiben. Sie hat angefangen sich zu ritzen und nimmt Medikamente gegen
Depressionen ein.

Wieder einmal zieht die Familie um und Amanda wechselt die Schule. Doch auch
hier wird sie von ihrer Vergangenheit eingeholt. Sie hat keine Freunde mehr und
fuhlt sich allein und im Stich gelassen.

Am 10. Oktober 2012 begeht sie Selbstmord und stirbt.

3. Hatte man Amanda helfen kénnen und wenn ja, wie? Diskutiert Amandas
Geschichte im Klassenplenum!

individuelle Schulerlésung!

Cybermobbing
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7. Mail an Leana Todd, Amandas Tante Kapitel 2

Aufgabe:
Was wirdest du Amandas Tante auf ihre Bitte antworten? Schreibe eine Mail!

Leana Todd, Amandas Tante:
»HOrt endlich auf, das zu schreiben. All dieser Hass.

Bitte hort auf zu hassen. Man hat doch die Wahl.«

Deine Mail:

Cybermobbing
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7. Mail an Leana Todd, Amandas Tante (LOsung) Kapitel 2

Aufgabe:
Was wirdest du Amandas Tante auf ihre Bitte antworten? Schreibe eine Mail!

Leana Todd, Amandas Tante:
»HOrt endlich auf, das zu schreiben. All dieser Hass.

Bitte hort auf zu hassen. Man hat doch die Wahl.«

Deine Mail:

individuelle Schuilerldsung!

Cybermobbing
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8. Sylvia Hamacher Kapitel 3

Aufgaben:
1. Schau dir den Filmabschnitt 3.1. noch einmal an!

2. Was hat Sylvia getan? Was waren die Folgen? Was hat sie gerettet? Erzéhle
die Geschichte der Sylvia Hamacher!

Sylvias Geschichte

Cybermobbing
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8. Sylvia Hamacher (Losung) Kapitel 3

Aufgaben:
1. Schau dir den Filmabschnitt 3.1. noch einmal an!

2. Was hat Sylvia getan? Was waren die Folgen? Was hat sie gerettet? Erzéhle
die Geschichte der Sylvia Hamacher!

Sylvias Geschichte

individuelle Schulerldsung!

Cybermobbing
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9. Cybermobbing juristisch Kapitel 3

Aufgabe:
Welche Straftatbestéande konnen beim Cybermobbing geahndet werden? Ordne
die Paragraphen richtig den geschilderten Taten zu!

Strafbar ist, wenn ...

a) ... jemand Gewalttatigkeiten gegen eine Person mit dem Handy filmt und z.B. tber
Youtube oder unter den Schilern per Bluetooth verbreitet.
Welcher Straftatbestand liegt hier vor:

b) ... Gruppen bei facebook.de zur Hetze gegen eine Person aufrufen, gefalschte Profile mit
heftigsten Beleidigungen von Mitschulern bei facebook.de eingestellt werden, wiste
Beleidigungen auf die Pinnwand einer Person geschrieben werden, sich Hassgruppen
bilden, in denen eine Person von allen anderen fertig gemacht wird und Liigen Uber sie
verbreitet werden, Videos/Fotos einer Person mit vollem Namen und beleidigendem Zusatz
ins Internet gestellt werden.

Welche drei Straftatbestande liegen hier vor?

) ... wenn das Cybermobbing beim Opfer zu einer massiven Gesundheitsschadigung und
negativen psychischen und seelischen Folgen fiihrt.
Welcher Straftatbestand liegt dann vor?

d) ... einer Person Morddrohungen oder Drohungen mit Kdrperverletzung tber Chatrooms
oder soziale Netzwerke wie Facebook geschickt werden. Oder wenn selbst getextete Lieder
oder Musikstlicke, die Drohszenarien schildern, gefilmt werden und z. B. bei youtube.de
eingestellt werden.

Welcher Straftatbestand liegt dann vor?

e) ... jemand durch Zusenden von bedrohenden, beleidigenden SMS und/oder Emails rund
um die Uhr belastigt wird
Welcher Straftatbestand liegt dann vor?

f) ... Fotos aus dem intimen Bereich oder peinliche, unangenehme Fotos online gestellt
werden.
Welcher Straftatbestand liegt dann vor?

g) Welches Gesetz regelt dariiber hinaus sehr genau, wer wann welche Bilder
veroffentlichen darf?

Cybermobbing
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9. Cybermobbing juristisch (L6sung) Kapitel 3

Aufgabe:
Welche Straftatbestéande konnen beim Cybermobbing geahndet werden? Ordne
die Paragraphen richtig den geschilderten Taten zu!

Strafbar ist, wenn ...

... jemand Gewalttatigkeiten gegen eine Person mit dem Handy filmt und z. B. tiber Youtube
oder unter den Schilern per Bluetooth verbreitet.

Welcher Straftatbestand liegt hier vor: Gewaltdarstellung StGB § 131

... Gruppen bei facebook.de zur Hetze gegen eine Person aufrufen, gefélschte Profile mit
heftigsten Beleidigungen von Mitschilern bei facebook.de eingestellt werden, wiste
Beleidigungen auf die Pinnwand einer Person geschrieben werden, sich Hassgruppen
bilden, in denen eine Person von allen anderen fertig gemacht wird und Liigen tber sie
verbreitet werden, Videos/Fotos einer Person mit vollem Namen und beleidigendem Zusatz
ins Internet gestellt werden.

Welche drei Straftatbestéande liegen hier vor? Beleidigung, Uble Nachrede,
Verleumdung StGB 8§185,186, 187

... wenn das Cybermobbing beim Opfer zu einer massiven Gesundheitsschadigung und
negativen psychischen und seelischen Folgen fihrt.

Welcher Straftatbestand liegt dann vor? Korperverletzung StGB § 223

... einer Person Morddrohungen oder Drohungen mit Kérperverletzung Giber Chatrooms oder
soziale Netzwerke wie Facebook geschickt werden. Oder wenn selbst getextete Lieder oder
Musikstlicke, die Drohszenarien schildern, gefilmt werden und z.B. bei youtube.de eingestellt
werden.

Welcher Straftatbestand liegt dann vor? Noétigung StGB §240

... jemand durch Zusenden von bedrohenden, beleidigenden SMS, Emails rund um die Uhr
belastigt wird

Welcher Straftatbestand liegt dann vor? Nachstellung StGB §238

... Fotos aus dem intimen Bereich oder peinliche, unangenehme Fotos online gestellt
werden.

Welcher Straftatbestand liegt dann vor? Verletzung des hdchstpersonlichen
Lebensbereiches StGB § 201

Welches Gesetz regelt dariiber hinaus sehr genau, wer wann welche Bilder veroffentlichen
darf? Recht am eigenen Bild, KunstUrhG §22, 33
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